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Vorwort

Die Zahlentheorie gehort zu den dltesten und zugleich faszinierendsten Bereichen
der Mathematik. Ihr Themenfeld reicht von der Teilbarkeit natiirlicher Zahlen
bis hin zu modernen Anwendungen wie der Kryptografie. Im Bildungsplan der
gymnasialen Oberstufe des Berufskollegs in Nordrhein-Westfalen (APO-BK
Anlage D) findet die Zahlentheorie ihren Platz insbesondere in den Fachbereichen
Informatik und Informationstechnik. Auch im Unterrichtsfach Mathematik wird in
den Kompetenzbereichen ,,Zahl“ und ,,Struktur auf elementare Aspekte der Zah-
lentheorie Bezug genommen, insbesondere im Zusammenhang mit Algorithmen
und modularer Arithmetik.

Trotz ihrer Relevanz — sowohl mathematisch als auch technologisch — ist die
Zahlentheorie in aktuellen Schulbiichern fiir das Berufskolleg kaum vertreten.
Héufig fehlen didaktisch aufbereitete Materialien, die sowohl grundlegende
Konzepte als auch moderne Anwendungen wie das RSA-Verfahren verstiandlich
vermitteln. Lehrkréfte sind dadurch héufig auf eigene Materialien oder Hoch-
schulliteratur angewiesen, die in Sprache, Umfang und Anspruch nicht immer fiir
die Sekundarstufe II geeignet sind.

Vor diesem Hintergrund entstand die Idee, ein frei verfiigbares, praxisorientiertes
Skript zur Zahlentheorie zu entwickeln. Das vorliegende Material versteht sich als
ein Open Educational Resource (OER) — also als ein frei nutzbares und anpass-
bares Lehr- und Lernmaterial. Es darf kopiert, verdndert und weiterverwendet
werden, solange die Urheberschaft genannt wird. Durch diese Offenheit mochten
wir Lehrkriften, Lernenden und Studierenden ermoglichen, sich flexibel und
individuell mit den Inhalten auseinanderzusetzen.

Das Skript leistet dariiber hinaus einen Beitrag zur Bildung fiir nachhaltige
Entwicklung (BNE), indem es nicht nur fachliche Inhalte vermittelt, sondern auch
Kompetenzen wie Problemlesefdhigkeit, logisches Denken und kritische Bewer-
tung algorithmischer Verfahren fordert — Fahigkeiten, die in einer zunehmend
digitalisierten Welt unerlésslich sind. Zudem stellt es durch seine offene Lizenzie-
rung und barrierearme Gestaltung einen Schritt hin zu mehr Bildungsgerechtigkeit
und Teilhabe dar.

Hinweise zu den Versionen:

vl: Sep. 2024 (Basistext)

v2: Apr. 2025 (Satz 7.5 und Kap. 9 ergiinzt)

v3: Mai 2026 (Schriftarten angepasst, Layout gedndert)
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1 Teilbarkeit, Teiler, Primzahlen und Teilen mit Rest

1.1

Teilbarkeit und Teiler

Sind a und b zwei positive natiirliche Zahlen, dann gilt!

[a ist Teiler von » <= Es gibt eine natiirliche Zahl k, sodass b = k - a]

Statt a ist Teiler von b sagt man auch b wird von a geteilt oder a teilt b und
schreibt a|b.

Beispiel 1.1. 3 teilt 102, denn 102 = 34 - 3. Deswegen teilt auch 34 die Zahl 102.
Fakt 1.2 (Die elementaren Teilbarkeitsregeln).

O 0 3 AN

1. a und 1 sind immer Teiler von a. 1 ist die einzige Zahl mit nur einem Teiler.
2. Ist a ein Teiler von b und b ein Teiler von a, dann ist a = b.

3.
4
5

Ist a ein Teiler von b und b ein Teiler von ¢, dann ist a ein Teiler von c.

. Ist a ein Teiler von b, dann ist a < b.

. Ist a ein Teiler von b, dann gibt es einen weiteren Teiler @’ von b mit

a-a’ = b, sodass Teiler immer in ’Paaren” vorkommen.
Ist keiner der beiden Teiler die Zahl 1, dann sind beide < %.

Ublicherweise ist die Zahl der unterschiedlichen Teiler einer Zahl gerade.
Lediglich in dem Fall a - a = b ist die Zahl der Teiler ungerade, also wenn
b > 4 eine Quadratzahl ist.

. Ist a ein Teiler von b und b ein Teiler von a, dann ist a = b.
. Ist a ein Teiler von b und von ¢, dann ist a ein Teiler von b + ¢ und von b - c.
. Ist a ein Teiler von b oder von ¢, dann ist a ein Teiler von b - c.

. Die Umkehrung von 8. ist im Allgemeinen falsch, wie man an folgendem

Beispiel sieht:
12 teilt zwar 40 - 30 = 1200, aber 12 teilt weder 40 noch 30.

Die Umkehrung von 8. kann aber richtig sein, wie das folgende Beispiel
zeigt:

n diesem Text sind die Aussagen fiir positive natiirliche Zahlen formuliert. Eine Erweiterung fiir

negative Zahlen ist oft sinngemifl moglich, hierauf wird im Text allerdings verzichtet. Die Zahl Null
spielt stets eine Sonderrolle und ist deshalb, wenn nicht ausdriicklich anders formuliert, ausgenommen.
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12 teilt 24 - 50 = 1200, und 12 teilt den Faktor 24.

Ob die Umkehrung gilt, hingt in diesem Beispiel also stark davon be, wie
man 1200 in ein Produkt zerlegt.

Spéter wird eine Situation besprochen, wo die Umkehrung unabhingig von
der Zerlegung gilt (siehe Folgerung 2.3).

10. Ist a kein Teiler von b - ¢, dann teilt a weder b noch c.
Fakt 1.3. Eine Zahl kann viele oder wenig Teiler haben:

¢ 60 hat viele Teiler: 1, 2, 3, 4, 5, 6, 10, 12, 15, 20, 30 und 60
* 65 hat wenig Teiler: 1, 5, 13, 65

e 71 hat nur zwei Teiler: 1, 71

1.2 Primzahlen

Die Zahlen mit der minimalen Anzahl an Teilern werden eine wichtige Rolle
spielen:

Definition 1.4. Eine Zahl p, die nur die zwei Teiler 1 und p hat, heift
Primzahl

Fakt 1.5. e« 1 ist keine Primzahl, da sie keine zwei Teiler hat.
e 2 ist die kleinste Primzahl.
* AuBler 2 sind alle Primzahlen ungerade.
* Die Primzahlen zwischen 1 und 100 sind:
2, 3, 5 7, 11, 13, 17, 19, 23, 29, 31, 37, 41,
43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89, 97.

 Der Sieb des Eratosthenes? ist ein Verfahren, wie man die Primzahlen
herausfiltern kann, die kleiner als eine vorgegebene Zahl sind.>

Man kann die Teiler einer Zahl a der GréBe sortieren. Das gibt dann:
Fakt 1.6. Der kleinste Teiler # 1 einer Zahl ist eine Primzahl.

Dass Fakt 1.6 wahr ist, sieht man wie folgt:

2Eratosthenes von Kyrene (ca. 275-194 v. Chr.
3Wikipedia: https://de.wikipedia.org/wiki/Sieb_des_Eratosthenes
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* Es wird vorausgesetzt, dass a der kleinste Teiler einer vorgegebenen Zahl b
ist. Weiter wird angenommen, dass a keine Primzahl ist. Dann ldsst a sich
selbst in ein Produkt von zwei Zahlen zerlegen, die nicht 1 sind.

¢ Jeder dieser beiden Faktoren ist dann selbst ein Teiler von b. Beide sind
auBerdem kleiner als der Teiler a mit dem man gestartet ist.

* Da a aber selbst der kleinste Teiler von b gewesen ist, kann die Annahme
nicht korrekt sein, dass es eine Zerlegung von a gibt.

e Damit ist der kleinste Teiler a von b tatsdchlich eine Primzahl.

1.3 Teilen mit Rest

Auch wenn eine Zahl kein Teiler einer anderen ist, dann gibt es eine sehr natiirliche
Zerlegung:

Fakt 1.7 (Teilbarkeit mit Rest). Ist 0 < a < b, dann gibt es Zahlen k, r mit
k>0und O <r < b-1,sodass

b=k-a+r

Die Zahl r heifit Rest von b beim Teilen durch a. Der Rest r ist genau dann
Null, wenn «a ein Teiler von b ist.

J

Bemerkung 1.8. * Praktisch erhilt man den Rest r, indem man die Zahl a
so lange von b abzieht, bis eine Zahl zwischen Null und b erreicht wird.

* Mit dem Taschenrechner berechnet man b : a und nimmt vom Ergebnis
nur den Teil vor dem Komma. Das ist dann & in der Zerlegung und r ist
dann b — k - a.

Die Begriindung der folgenden wichtigen Aussage findet man in Abschnitt 10.1:
Folgerung 1.9. Es gibt unendlich viele Primzahlen.

1.4, Aufgaben zu Abschnitt 1

Aufgabe 1.10. Finden Sie unterschiedlich komplexe Beispiele zu den einzelnen
Punkten aus Fakt 1.2.

Ausgehend von der Untersuchung Threr Beispiele begriinden Sie die Punkte
allgemein.

Aufgabe 1.11. Bestimmen Sie alle Teiler der folgenden Zahlen:

¢



a) 36 b) 120 ¢ 98 dy 123
e) 99 f)y 111 g 1422 h) 299
) 155 j) 657 k) 245 ) 63

Aufgabe 1.12. a) Markieren Sie in den Teilern von Aufgabe 1.11 a)-1) jeweils
die Primzahlen.

b) Was lésst sich iiber die weiteren Teiler einer Zahl mit Blick auf die in der
Teilermenge enthaltenen Primzahlen sagen?

Aufgabe 1.13. Fiihren Sie das Teilen mit Rest fiir die folgenden Zahlenpaare
durch:

a) (120, 36) b) (450, 38)
©) (4350,98) d) (1253, 123)




2 Der ggT und die Primfaktorzerlegung

24 Der grof3te gemeinsame Teiler zweier Zahlen

Man kann die Teiler zweier Zahlen a und b vergleichen und untersuchen, ob es
gemeinsame Teiler gibt. Diese gemeinsamen Teiler kann man dann der Grof3e
nach sortieren und bekommt so den grofiten gemeinsamen Teiler von @ und b.
Diesen bezeichnet man mit

[ geT(a, b) = groBter gemeinsamer Teiler von a und b]

Zwei Zahlen a und b heifSen teilerfremd, wenn sie nur 1 als gemeinsamen Teiler
haben. Das ist dann auch gleichzeitig ihr grofter gemeinsamer Teiler, also:

[a und b sind teilerfremd = geT(a, b) = 1]

Fakt 2.1. 1. Ist p eine Primzahl, welche die Zahl b nicht teilt, dann gilt
geT(p,b) = 1.
2. Die Aussage in Punkt 1. ist so nicht unbedingt korrekt, wenn p keine Primzahl

ist: 4 teilt zwar 10 nicht, aber ggT (4, 10) = 2 ist trotzdem nicht 1.

3. Ist ggT(a, b) = g, dann ist ggT (g, g) =1.

4. Ist ggT(a, b) = g, dann ist ebenfalls ggT(a — b, b) = g.

2.2 Eigenschaften von Primzahlen und die Primfaktorzerlegung

Die folgenden Aussagen im Zusammenhang mit Primzahlen sind sehr natiirlich
aber auch sehr niitzlich. Die Begriindung findet man in Abschnitt 10.2.

Fakt 2.2. Ist p eine Primzahl und a eine natiirliche Zahl mit ggT(a, p) = 1, dann
sind nur die Vielfachen

a-p, a-2-p, a-3-p, ...
durch p teilbar.

Diese Tatsache gibt uns die Moglichkeit, die Teilbarkeitseigenschaft von Produkten
auch umzukehren:

Folgerung 2.3. Ist p eine Primzahl, dann gilt:

Ist p ein Teiler von a - b, dann ist p Teiler von a oder Teiler von b

¢



Die Primzahlen und ihre Eigenschaften ermoglichen uns nun, jede Zahl in
“minimale” Faktoren zu zerlegen. Die Begriindung dieser Primfaktorzerlegung
findet man in Abschnitt 10.3.

Fakt 2.4 (Primfaktorzerlegung). Ist a eine natiirliche Zahl, dann gibt es
eine Zerlegung

a=py-p2-p3-..."Pn
in ein Produkt von n Primzahlen py, p2, ..., pn.
Die Primzahlen pi, ps, ..., p, miissen nicht unterschiedlich sein aber die

Zerlegung ist bis auf Reihenfolge eindeutig.

Beispiel 2.5.

60=2-2-3.5=2%.3.5,
184=2-2.2.23=2.23,
1002=2-3-167,
32=2.2-2.2.2=2%.
Folgerung 2.6. 1. Istdie Primfaktorzerlegung einer Zahl bekannt, dann erhilt

man alle Teiler der Zahl, indem man die Primzahlen geeignet zu Produkten
kombiniert.

2. Gilta|b, a’|b und ggT(a,a’) = 1, dann gilt auch (a - a’)|b.

2.3 Aufgaben zu Abschnitt 2

Aufgabe 2.7.  a) Erldutern Sie mit Hilfe einer Liste der Primzahlen, wie man
mit elementaren Rechnungen die Primfaktorzerlegung einer Zahl erhalten
kann.

b) Berechnen Sie mit dem Ergebnis aus a) die Primfaktorzerlegung der
folgenden Zahlen:
i) 36 i) 120 iii) 111 iv) 580
v) 99 vi) 114 vii) 1420 viii) 180
Aufgabe 2.8.  a) Erldutern Sie, wie man mit Hilfe der Primfaktorzerlegung
einer Zahl ihre simtlichen Teiler erhalten kann.

b) Berechnen Sie mit dem Ergebnis aus a) die Teiler der Zahlen aus Aufgabe
2.7b).

(] 7
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Aufgabe 2.9.  a) Begriinden Sie Die Punkte aus Fakt 2.1.

b) Begriinden Sie Folgerung 2.3.
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3 Der euklidische Algorithmus

Den groften gemeinsamen Teiler zweier Zahlen zu bestimmen, indem zunéchst
fiir beide Zahlen alle Teiler bestimmt und dann den gréBten heraussucht, ist keine
sonderlich effiziente Methode. Wiinschenswert wire eine Methode, mit der man
den ggT berechnen kann.

Der euklidische Algorithmus ist ein Verfahren, welches das Gewiinschte tut,
denn mit ihm kann man

1. den groBten gemeinsamen Teiler ggT(a, b) zweier positiver, ganzen Zahlen
a, b berechnen und

2. die Zahlen k und ¢ in der Zerlegung ggT(a, b) = k - a + € - b berechnen.

Im Punkt 2. spricht man auch vom erweiterten euklidischen Algorithmus.

31 Die Berechnung des groBten gemeinsamen Teilers

Fakt 3.1. Mit dem euklidischen Algorithmus* erhilt man den ggT(a, b) zweier
Zahlen a und b auf einem rechnerischem Weg ohne die Zerlegung der Zahlen in
Primfaktoren zu verwenden.

Algorithmus 3.2 (Euklidischen Algorithmus).

Schritt 1 : QA=I</Q +_n
Schritt 2 : ng +
Schritt 3 : n<= k3 - n + n
Schritt 7 : rig = ki - oriog + 1
Schrittm — 1 : rm_gjkm/rm—z + Tm-1

L
Schritt m : rm_gjk/m-rm—l +

Schritt m + 1 : Pt = st - r_m/

e Schritt 1: Man stellt b als Vielfaches von a mit Rest dar: Rest ist r;.

4Euklid von Alexandria (vermutlich 3. Jahrhundert v. Chr.)
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Schritt 2: Man stellt a als Vielfaches von r; mit Rest dar: Rest ist 5.

Schritt 3: Man stellt  als Vielfaches von r, mit Rest dar: Rest ist r3.

* Man wiederholt dies so lange, bis es keinen Rest mehr gibt (das klappt,
da der positive Rest in jedem Schritt kleiner wird).

 Im vorletzten m-ten Schritt hat man dann als Rest r,,, = ggT(a, b) stehen.

3.2 Der erweiterte euklidische Algorithmus

Der euklidische Algorithmus liefert eine Darstellung von ggT(a, b) durch die
Zahlen a und b:

Fakt 3.3. Sind a und b ganze Zahlen, dann gibt es ganze Zahlen k und ¢,
sodass
k-a+¢-b=ggl(a,b).

Algorithmus 3.4 (Erweiterter euklidischer Algorithmus).
Um die Zerlegung ggT(a,b) = k - a + £ - b zu erhalten, nimmt man die
Rechnung des euklidischen Algorithmus her und geht wie folgt vor:

e Man 16st Schritt 1 des Algorithmus nach dem Rest 7 auf

e Man 16st Schritt 2 nach r;, auf und ersetzt dort 7 durch das vorige Ergebnis.

e Man 16st Schritt 3 nach r3 auf und ersetzt dort »; und r, durch die zwei
vorigen Ergebnisse.

e Man 16st Schritt 4 nach r4 auf und ersetzt dort r, und r3 durch die zwei
vorigen Ergebnisse.

¢ Diesen letzten Punkt wiederholt man nun fiir Schritt 5 bis Schritt m.

10 ()
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Beispiel 3.5. Durchfiihrung des erweiterten euklidischen Algorithmus fiir die
Zahlen a = 158 und b = 288.

Dabei finden man links die Berechnung von ggT(a, b) und rechts die Berechnung
der Zerlegung ggT(a,b) =k -a+¢-b:

)
oo
Il

1-158+130 — 130=1-288~1-158
=1-130+28 — 28=158-1-130
=158 - 1-(1-288 - 1-158)
=2.158—1-288
130=4-28+418 — 18=130-4-28
— (1-288—1-158) —4-(2- 158 — 1. 288)
=5.288-9-158
28=1-18+10 — 10=28-1-18
= (2-158-1-288)—1-(5-288-9.158)
=11-158-6-288
18=1-10+8 — 8=18-1-10
—(5-288-9-158)—1-(11-158—6-288)
=11-288-20-158
10=1-8+(2) - (2)J=10-1-8
= (11-158 —6-288) — 1 - (11 - 288 — 20 - 158)
=31-158 - 17-288

—
o]

8=4-2

\

Damit hat man schliefSlich

ggT(288,158) =2 und 2=31-158-17-288.




3.3 Aufgaben zu Abschnitt 3

Aufgabe 3.6.  a) Erldutern Sie, wie man mit Hilfe der Primfaktorzerlegungen
zweier Zahlen ihren grofiten gemeinsamen Teiler bestimmen kann.

b) Berechnen Sie mit dem Ergebnis aus a) die ggT aller Paare, die sich aus
den folgenden Zahlen bilden lassen:

36, 12, 111, 580, 99, 114, 1420, 180.
Aufgabe 3.7. Berechnen Sie mit Hilfe des erweiterten euklidischen Algorithmus
1) den grofiten gemeinsamen Teiler der Zahlen a und b, sowie
2) die ganzen Zahlen k und ¢ der Zerlegung ggT(a,b) =k-a+{-b

fiir die folgenden Zahlenpaare:

a) a=>580, b=38 b) a=5040, b =582
c) a=28,b="7T44 d) a=215 b=64
e) a=225 b=285 f) a=1521, b=99
12 ()
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4 Algebraische Grundlagen

In diesem Abschnitt werden einige algebraische Strukturen beschrieben, die

man beim Umgang mit Zahlen —genauer: beim Rechnen mit Zahlen— bereits

kennengelernt hat.

Da diese Strukturen auch in allgemeineren Situationen auftreten kdnnen, werden

sie hier etwas systematischer und genauer untersucht.

Es wird jeweils zunichst eine allgemeine Beschreibung angegeben und direkt im

Anschluss die bekannten Beispiele dazu aufgefiihrt.

Bezeichnung 4.1. Eine Verkniipfung auf einer Menge ist eine Operation, die

zwei Elementen aus der Menge ein neues Element der Menge zuordnet.

Beispiel 4.2. 1. Addition ”+” und Multiplikation ”-” sind Verkniipfungen auf
der Menge der natiirlichen Zahlen IN.

2. 747 und ”-” sind auch Verkniipfungen auf den weiteren Zahlenmengen: den
ganzen Zahlen 7Z, den rationalen Zahlen @), den reellen Zahlen R.

3. Das Teilen :” ist eine Verkniipfung auf der Menge der rationalen Zahlen
Q@ und der reellen Zahlen R.

4. Das Teilen ”:” ist keine Verkniipfung auf N und Z.

Da das Ergebnis einer Verkniipfung auf einer Menge immer in der Menge enthalten
sein muss, spricht man auch davon, die Verkniipfung sei abgeschlossen.

42 Gruppen

Definition 4.3. Eine Gruppe (G, o) ist eine Menge G mit einer Verkniipfung
o mit den folgenden Eigenschaften 1.-3.:

1. (aob)oc=ao(boc) Assoziativgesetz oder
fiir alle a, b,cin G Verbindungsgesetz

2. Esgibtin G ein Element n, sodass Existenz eines neutralen
noa=aon=aqfiralleainG Elements

3. Zujedem Element a in G gibt es Existenz von inversen
ein Element a’ in G, sodass Elementen

aoa’'=a’ca=n

G



Gilt zusidtzlich noch die Eigenschaft 4., dann heilt (G,o) eine
kommutative Gruppe:

aob=boafirallea,bin G Kommutativgesetz  oder
Vertauschungsgesetz

Beispiel 4.4. 1. Die ganzen Zahlen Z mit der Addition + bilden eine kommu-

tative Gruppe. Das neutrale Element ist die Null und das Inverse Element zu
einer Zahl a ist die Zahl —a.

. Auf die gleiche Art bilden die rationalen Zahlen @Q und die reellen Zahlen

R jeweils mit der Addition + eine kommutative Gruppe.

. Die rationalen Zahlen ohne Null @\ {0} bilden mit der Multiplikation - eine

kommutative Gruppe. Das neutrale Element ist die Eins und zur Zahl g ist
die Zahl 611 das inverse Element.

. Auf die gleiche Art bilden die reellen Zahlen ohne Null IR\ {0} mit der

Multiplikation - eine kommutative Gruppe.

. Die Menge aller Vektoren mit der Addition ist eine kommutative Gruppe.

Das neutrale Element ist der Nullvektor und das inverse Element zu ¥ ist —0.

. Alle Funktionen von IR nach R, die eine Umkehrfunktion besitzen, bilden

mit der Hintereinanderausfiihrung eine (nicht kommutative) Gruppe. Das
neutrale Element ist die identische Abbildung, die jede Zahl auf sich selbst
abbildet. Das inverse Element zu f(x) ist ihre Umkehrabbildung f~!(x).

. In der Ebene bilden die Drehungen um den Ursprung eine kommutative

Gruppe. Die Verkniipfung ist dabei die Hintereinanderausfithrung zweier
Drehungen, das neutrale Element ist die Drehung um den Winkel 0° und
das Inverse einer Drehung ist die Drehung in umgekehrter Richtung mit
gleichem Winkel.

14
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4.2 Ringe

Definition 4.5. Ein Ring (R, +, -) ist eine Menge R mit zwei Verkniipfung +
und - mit den folgenden Eigenschaften 1.-3.:

1. (R,+) ist kommutative Gruppe Das neutrale Element n
bzgl. + heiflit Nullelement

2. (a-b)-c=a-(b-c) Assoziativgesetz fiir -
fiir alle a, b, c in R

3. a-(b+c)=a-b+a-c Distributivgesetz oder
(b+c)-a=b-a+c-a Verteilungsgesetz

fiir alle a, b, c in R

Gilt in einem Ring zusitzlich noch die Eigenschaft 4., dann heifit (R, +, -) ein
kommutativer Ring:

4. a-b=>b-afirallea,binR Kommutativgesetz fiir -

Gilt in einem Ring zusitzlich noch die Eigenschaft 5., dann heiit (R, +, ) ein
Ring mit Eins:

5. Es gibtin R ein Element e, sodass Das neutrale Element e bzgl.
e-a=a-e=afiralleainR - heift Einselement

Gilt in einem Ring zusitzlich noch die Eigenschaft 6., dann heif3it (R, +, -) ein
nullteilerfreier Ring:

6. Sind a und b ungleich dem Nullelement, dann ist auch a - b nicht das
Nullelement

\

Fakt 4.6. Fiir einen kommutativen Ring (R, +, -) besteht die Menge R* aus allen

Elementen, die beziiglich - invertierbar sind.

R* ist zusammen mit - eine kommutative Gruppe.

Beispiel 4.7. 1. Die ganzen Zahlen Z mit der Addition + und der Multiplikati-
on - bilden einen kommutativen Ring mit Eins. Das Nullelement ist die Null
und das Einselement ist die Eins.

(Z,+,-) ist nullteilerfrei, denn in a - b = 0 muss immer a = 0 oder b = 0
sein.

In Z sind nur die Zahlen +1 beziiglich der Multiplikation invertierbar. Damit

() 15
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besteht die Gruppe (Z*, -) nur aus diesen beiden Elementen.

2. Genauso sind auch (Q, +, -) und (IR, +, -) nullteilerfreie, kommutative Ringe
mit Eins.

In R und @ sind alle Zahlen auBer der Null invertierbar beziiglich - . Damit
ist Q* = Q\{0} und R* = R\ {0}.

3. Die Menge aller geraden ganzen Zahlen mit Addition und Multiplikation
bildet einen kommutativen Ring. Er ist nullteilerfrei, besitzt aber keine Eins.

4.3 Korper

~

Definition 4.8. Ein Korper (K, +, -) ist eine Menge K mit zwei Verkniipfung
+ und - mit den folgenden Eigenschaften 1.-3.:

1. (K,+) ist kommutative Gruppe mit Nullelement O
2. (K\{0},-) ist kommutative Gruppe mit Einselement 1

3. a-(b+c)=a-b+a-cfirallea,b,cinK (Distributivgesetz)

J

Fakt 4.9. < Jeder Korper ist ein kommutativer Ring mit Eins, in welchem jedes
Element auBer das Nullelement invertierbar ist.

* Jeder Korper ist nullteilerfrei.

Beispiel 4.10. 1. Die rationalen Zahlen @ mit Addition + und Multiplikation -
bilden einen Korper mit Nullelement O und Einselement 1.

2. Genauso bilden auch die reellen Zahlen (IR, +, -) einen Korper.

3. Die Menge der Paare (a, b) reeller Zahlen bezeichnet man mit R?. Auf
dieser Menge werden zwei Verkniipfungen @ und © eingefiihrt:

(a,b)® (c,d)=(a+c,b+d)
(a,b) © (¢,d) = (ac — bd,ad + bc).

Dann ist (R?, ®, ®) ein Korper (die komplexe Zahlen):

¢ Das Nullelement ist (0, 0).
¢ Das Einselement ist (1, 0).
e Zu (a, b) ist (—a, —b) das inverse Element beziiglich .

e Zu (a,b) # (0,0) ist (ﬁ, aZ_TI;)Z) das inverse Element beziiglich ©.
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4.4, Aufgaben zu Abschnitt 4

Aufgabe 4.11. Fiihren Sie die Details zu den Beispielen in diesem Abschnitt
durch.

Aufgabe 4.12. Uberpriifen Sie, ob es sich bei den folgenden Operationen o
jeweils um Verniipfungen auf den angegebenen Mengen handelt, d. h. ob sie
abgeschlossen sind:

a) aob=a*>—-bauf N
b) acb=a*>-baufZ
c) aob=a? b*auf Q
d) aocb=a-b+a+bauf N
e) aob=a?+b*>auf N
f) aob=a*-b*auf R

Aufgabe 4.13.  a) Untersuchen Sie die Verkniipfung aus Aufgabe 4.12 d) auf
Kommutativitéit und Assoziativitét.

b) Begriinden Sie, warum O das neutrale Element der Verkniipfung aus
Aufgabe 4.12 d) ist.

¢) Begriinden Sie, warum es bei der Verkniipfung aus Aufgabe 4.12 d) zu
keinem Element aufler O ein inverses Element gibt.
Aufgabe 4.14.  a) Zeigen Sie durch eine allgemeine Rechnung, dass die
Verkniipfung aus Aufgabe 4.12 f) die Eigenschaft a o b = —b o a besitzt.
b) Untersuchen Sie mit Hilfe einer allgemeinen Rechnung, ob die Verkniipfung
aus Aufgabe 4.12 f) assoziativ ist.
Aufgabe 4.15.  a) Zeigen Sie durch allgemeine Rechnungen, dass die Ver-
kniipfung aus Aufgabe 4.12 c¢) kommutativ und assoziativ ist.

b) Uberpriifen Sie, ob es zur Verkniipfung aus Aufgabe 4.12 ¢) ein neutrales
Element gibt.
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5 Der Zahlenraum Zy

54 Die Restklassenmenge Zy

Teilt man eine ganze Zahl durch eine feste Zahl N, dann hat der Quotient einen
Rest der zwischen O und N — 1 liegt.

Ist z. B. N =7, so hat jede Zahle beim Teilen durch 7 den Rest 0, 1,2, 3,4, 5 oder
6.

Definition 5.1. Die Menge der Reste beim Teilen durch N nennt man die
Restklassenmenge 7Z . Man schreibt dafiir

Zn ={0,1,2,...,N—1}.

Beispiel 5.2. Fir N =7 ist
77 =40,1,2,3,4,5,6}.

Haben zwei Zahlen a, b beim Teilen durch die Zahl N den gleichen Rest,

dann schreibt man

und sagt a ist dquivalent » modulo N.

Mit dieser modularen Notation lassen sich auch Teilbarkeitsbeziehungen kompakt
darstellen:

Folgerung 5.3. 1. Die Restbeziehung b = k - a + r lautet dann b = r mod a
und die Teilbarkeitsbeziehung a|b wird zu b = 0 mod a.

2. Eine dquivalente Formulierung von Folgerung 2.6.2 lautet damit wie folgt:

Gilt » = Omoda, b = Omoda’ und ggT(a,a’) = 1, dann gilt auch
b=0mod (a-a’).

5.2 Rechnenin Zy

Bemerkung 5.4. In der Menge Zy kann man addieren, subtrahieren und
multiplizieren wie mit ganzen Zahlen.
Man muss nach einer Rechnung das Ergebnis lediglich so “korrigieren”, dass
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es tatsichlich in der Menge Z y liegt. Das heif3t, man berechnet den Rest beim
Teilen durch N. Man spricht auch vom modularen Rechnen.
Dazu nutzt man die obige Schreibweise:

9=2mod7, 123=21mod51, 859 =3mod8, -18=2mod5

Fiir die Zahlen N = 7 und N = 10 ist die Addition und Multiplikation hier
beispielhaft durchgefiihrt:

Beispiel 5.5 (Addieren in Z7 und Zg).

1+5=6mod7 6+8=14=4mod10
3+4=7=0mod7 7+3=10=0mod 10

Fiir N = 7und N = 10 hat man die folgenden zwei Additionstabellen:

Zy0
7 +/0 1 2 3 4 5 6 7 8 9
0|0 1 2 3 4 5 6 7 8 9
1 2 4
*+]0 3 456 111234567890
010 1 2 3 4 5 6
212 3 4 5 6 7 8 9 0 1
1{1 2 3 4 5 6 0
313456 7 8 9 01 2
212 3 4 5 6 01
414 5 6 7 8 9 01 2 3
313 456 01 2
515 6 78 9 01 2 3 4
414 5 6 01 2 3
616 78 9 01 2 3 4 5
515 6 01 2 3 4
616 01 23 45 717 8 9 01 2 3 4 5 6
88 9 01 2 3 4 5 6 17
919 01 2 3 4 5 6 7 8
Beispiel 5.6 (Multiplizieren in Z7 und Zg).
1-5=5mod7 6-8=48 =8 mod 10
3-4=12=5mod7 7-3=21=1mod10
@ 19



Das gibt fiir N = 7 und N = 10 die folgenden zwei Multiplikationstabellen:>

Z1o
7 1 23 4567 809
I[1 23 45 6 7 89
11 2 3 456 *
212 4 6 8 02 4 6 8
1|1 2 3 4 5 6
3|13 6 9 25 8 1 4 7
202 4 6 1 3 5
414 8 2 6 0 48 2 6
313 6 2 5 1 4
5/505 050505
414 15 2 6 3
6/6 2 8 406 2 8 4
505 3 1 6 4 2
ele s 43 5 1 «7/7 41 8 52 9 6 3
8!8 6 4 2 08 6 4 2
99 8 7 6 5 4 3 2 1

Die Zeile und Spalte zu 0 wird in der Multiplikationstabelle weggelassen, weil
die Ergebnisse immer 0 ergeben.

5.3 Aufgaben zu Abschnitt 5

Aufgabe 5.7. a) Berechnen Sie:

i) 3-5mod12 i) 14-(-25) mod4
iii) —7+19mod3 iv) (-4) +18 mod 6
v) 8- (114 +300) mod3 vi) (17-9)-132 mod 12
b) Uberpriifen Sie die Rechnungen und korrigieren Sie gegebenenfalls:
i) 14-15=3mod4 ii) 157-151 = -5mod3
iii) 583%=1mod4 iv) 5321 =1mod6

Aufgabe 5.8. Berechnen Sie moglichst geschickt unter Ausnutzung der giiltigen
Rechenregeln:

a) 12-27 mod 13 b) 112 -917856 mod 4
¢) 3100 + 201 mod 5 d) 423 +21-313 mod5
e) 105-82+213-197 mod9 f) 521 = 5 mod7

Aufgabe 5.9. a) Stellen Sie die Additions- und die Multiplikationstabelle fiir
das Rechnen modulo 11 auf.

b) Stellen Sie die Additions- und die Multiplikationstabelle fiir Zg auf.

SWarum man in der Tabelle an manchen Stellen ein * findet, wird ab Bemerkung 6.3 erklirt.
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Aufgabe 5.10. a) Begriinden Sie, warum eine Zahl genau dann durch 3 teilbar
ist, wenn ihre Quersumme durch 3 teilbar ist.

b) Begriinden Sie, warum die “Quersummenregel” auch fiir den Teiler 9 gilt,
aber fiir keinen anderen Teiler.

¢) Formulieren Sie auf der Basis der bisherigen Uberlegungen eine alternative
Quersummenregel fiir den Teiler 11.

Aufgabe 5.11. Die 13-stellige Europdische Artikelnummer (EAN-13) besteht aus
12 Ziffern, die einen Artikel eindeutig identifizieren. Dazu kommt eine dreizehnte
Priifziffer, an der man erkennen kann, ob die vorigen Ziffern korrekt sind. Diese
Nummer wird in der Regel durch einen Strichcode erginzt.

11973040 " 79876
Grafik: F. Klinker

01234(|123457
Grafik: Wikipedia
Die Ziffern der EAN-13 werden von vorne nach hinten durchnummeriert, wobei
P die Priifziffer bezeichnet: z1 22 23 z4 25 26 27 28 29 Z10 211 212 P-
Die Priifziffer ergibt sich aus den ersten zwolf Ziffern wie folgt:

(zZ1+z3+25+27+290+211) +3- (20 + 24 + 26 + 28 + 210 + 212) + P = 0 mod 10

a) Uberpriifen Sie durch Rechnung, ob die Priifziffer in dem Beispiel aus der
Wikipedia korrekt ist.

b) In der zweiten Grafik ist die Priifziffer abhanden gekommen. Berechnen Sie
diese.

Aufgabe 5.12 (Additive Verschliisselung). Eine einfache Art einen Text zu ver-
schliisseln ist die Caesar-Verschliisselung. Bei ihr erhélt man den verschliisselten
Buchstaben im Wesentlichen dadurch, dass man ihn durch einen im Alphabet
verschobenen ersetzt. Beschreiben lésst sich das wie folgt:

* Man ersetzt jeden Buchstaben durch seine Stelle im Alphabet: A =1, B =
2,...,2=26

* Der Schliissel s gibt die Anzahl der Stellen wieder, um die man verschiebt
(dabei ist s > 0 oder s < 0 abhiingig davon, ob man nach rechts oder nach
links verschiebt).

e Entspricht x dem Buchstaben der Originalnachricht, dann entspricht
¥y = x + s mod 26 dem Buchstaben der verschliisselten Nachricht.
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a) Verschliisseln Sie den Text Das Kaninchen versteckt sich in seinem Bau mit
s =S5.

b) Erldutern Sie, warum die Gleichung x = y — s mod 26 geeignet ist, um den
verschliisselten Text zu decodieren.

c) Entschliisseln Sie den folgenden Text, der mit s = 8 verschliisselt wurde: Imz
nckpa eizbmb dwz Imu jic.

d) Erldutern Sie, warum die Verschliisselungen mit den Schliisseln s und
s’ = —(26 — 5) < 0 das gleiche Resultat liefern.

e) Die spezielle Caesar-Verschliisselung zum Schliissel s = 13 nennt man
ROT13. Erldutern Sie, was das Besondere an dieser Verschliisselung ist.

Aufgabe 5.13 (Multiplikative Verschliisselung). Das achtstellige Geburtsdatum
7122 .23 24 - 25 26 27 28 einer Person wird innerhalb einer Behorde verschliisselt
weitergeleitet. Dazu wird jede Ziffer des Datums mit Hilfe der Formel

yi =3-z; mod 10
codiert .

a) Codieren Sie das Datum 17.03.1984.

b) Begriinden Sie im Detail, warum z; = 7 - y; mod 10 die Formel zum
Entschliisseln der Daten ist.

¢) Entschliisseln Sie 32023714.

d) Begriinden Sie, warum die Formel y; = 4-z; mod 10 nicht zum Verschliisseln
geeignet ist.

e) Erldutern Sie, welche Eigenschaft die Zahl a mindestens besitzen muss,
damit y; = a - z; mod 10 zum Verschliisseln verwendet werden kann.
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6 Teilerfremdheit und die Eulersche ¢-Funktion

6. Teilerfremdheit und Erganzungen zu den Restklassenmengen

Um die Multiplikationstabellen weiter untersuchen zu konnen, wiederholen wir:

Zwei Zahlen a,b € 7 mit a,b # 0 heifen teilerfremd, wenn sie als
gemeinsamen Teiler lediglich die 1 haben. Dann ist die 1 auch der grofite
gemeinsame Teiler, also

ggT(a,b) =1.

Beispiel 6.1. + Die Zahlen 10 und 4 sind nicht teilerfremd, denn sie haben
neben 1 noch den gemeinsamen Teiler 2, sodass ggT (4, 10) = 2.

¢ Die Zahlen 10 und 9 sind teilerfremd, denn es ist ggT(9, 10) = 1.

* Die Zahl 7 ist teilerfremd zu jeder Zahl aufer zu ihren Vielfachen.
Das gilt nicht nur fiir die 7, sondern fiir jede Primzahl p:

geT(p,a)=1, fir a# kp, keZ

Bemerkung 6.2. Addieren, Subtrahieren und Multiplizieren macht in der Rest-
klassenmenge Zy keine grolen Probleme. GroBere Probleme gibt es da beim
Dividieren. Das ist allerdings zunéchst nicht verwunderlich, denn die Division
klappt ja schon in Z nicht uneingeschrénkt.

Allerdings bemerkt man z. B. in Zjo das folgende Phidnomen: Es gelten die
Gleichungen

5-3=5-17mod 10 und 7-3=7-13mod 10.

Hier kann man in der rechten Gleichung die 7 kiirzen, denn es ist 3 = 13 mod 10.
Aber in der linken Gleichung darf man die 5 nicht kiirzen, denn es ist 3 #
17 mod 10.

Der Unterschied besteht darin, dass ggT(7, 10) = 1 (dann darf man kiirzen), aber
geT(5,10) # 1 (dann darf man nicht kiirzen).

Das kann man so zusammenfassen:

[Istm -a=m-bmodN und ggT(m,N) =1,dannista = b modN]

Etwas allgemeiner gilt sogar:

[Istm -a=m-bmodN und ggT(m,N) = g, dann ist = b mod %]
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Sieht man sich die zwei Multiplikationstabellen zu N = 10 und N = 7 genauer an,
dann bemerkt man:

Bemerkung 6.3. * In den Multiplikationstabellen ist auffillig, dass in einigen
Zeilen und analogen Spalten jede mogliche Zahl # 0 auch als Ergebnis
vorkommt (das sind die Zeilen mit ).

* In Z5 trifft dies fiir jede Zeile zu, in Z( aber nur fiir die Zeilen zu 1,3,7 und 9.

¢ In den anderen Zeilen fehlen nicht nur Zahlen, sondern es tritt auch die Zahl
0 als Ergebnis einer Multiplikation auf.

Das ist ein entscheidender Unterschied zur Multiplikation mit gewohnlichen
Zahlen”, wo das Produkt zweier Zahlen nie Null ist, wenn die beiden Faktoren
nicht Null sind.

Die Begriindung der folgenden Zusammenfassung der Eigenschaften der Multi-
plikationstabellen findet man in Abschnitt 10.4.

~

Fakt 6.4. 1. In der Multiplikationstabelle zu Zy treten in der Zeile zur
Zahl a alle Zahlen von 1 bis N — 1 auf, wenn N und a teilerfremd sind,
also wenn ggT (N, a) = 1.

2. In der Multiplikationstabelle zu Zy treten in den Zeilen zur Zahl a
nicht alle Zahlen von 1 bis N — 1 auf, wenn N und a nicht teilerfremd
sind, also wenn ggT(N,a) =g > 1.

Genauer: Es treten als Reste nur die Vielfachen von g auf. Insbesondere
tritt die 1 nicht auf, aber die O mindestens einmal.

J

Die Eigenschaften des modularen Rechnens in Zy und Fakt 6.4 lassen sich so
zusammenfassen:

Folgerung 6.5. 1. Zy ist mit der modularen Addition eine kommutative Grup-
pe.
2. Zy ist mit der modularen Addition und Multiplikation ein kommutativer
Ring mit Eins.
3. Z*N enthiilt alle Elemente aus Z, die teilerfremd zu N sind, siehe Fakt 4.6.

4. Sind a € Zy und N nicht teilerfremd, so gibt es eine Zahl b € Zy, sodass
a-b =0modN. Das heilit, Z ist nur nullteilerfrei, wenn N eine Primzahl
ist.

5. Zy ist genau dann ein Korper, wenn N eine Primzahl ist.
6. Beispiele:

Z ist ein kommutativer Ring mit Eins, der nicht nullteilerfrei ist.
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Z7 ist ein Korper.

6.2 Die Eulersche ¢-Funktion

Da zu einem vorgegebenen Modus N die hierzu teilerfremden Zahlen eine
besondere Rolle spielen, ist es auch interessant, ihre Anzahl zu kennen:

Definition 6.6 (Die Eulersche ¢-Funktion).
Fiir eine positive natiirliche Zahl N bezeichnet

®(N)

die Anzahl der zu N teilerfremden Zahlen in der Menge {1,2,...,N — 1}.
¢ heift die Eulersche o-Funktion®.

Beispiel 6.7.
1,2,3,4,5,6 teilerfremd zu 7 — w(7)=6
1,3,7,9 teilerfremd zu 10 —  (10) =4
1,3,5,7 teilerfremd zu 8 — w(8) =4
1,7,11,13,17,19,23,29 teilerfremd zu30 —  ¢(30) =38
1,2,4,7,8,11,13,14 teilerfremd zu 15 —  ¢(15) =8

1,7,11, 13,17, 19, 23, 29, 31,

37,41,43,47, 49, 53, 59, 61,

67,71,73,71,79, 83, 89, 91,
97,101, 103, 107, 109, 113, 119 teilerfremd zu 120 — ¢(120) = 32

Fakt 6.8. Fiir eine Primzahl p ist die Berechnung von ¢(p) recht einfach. Da
alle Zahlen 1,2, ..., p — 1 teilerfremd zu p sind, gilt:

[Ist p eine Primzahl, dann ist ¢(p) =p — 1]

Fakt 6.9 (Multiplikationsregel fiir die Eulersche ¢-Funktion).
Lisst sich die Zahl N in das Produkt von zwei teilerfremden Zahlen N; und

6Leonard Euler (1707-1783).
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N, zerlegen, also N = Ny - N,, dann gilt

©(N) = ¢(N1) - ¢(N2) .

Die Begriindung der Multiplikationsregel findet man in Abschnitt 10.5.
Beispiel 6.10. < Esist 120 = 8 - 15 und ggT(8, 15) = 1. Weiter ist ¢(8) = 4
und ¢(15) = 8. Damit ist ¢(8) - ¢(15) = 4 - 8 = 32 und das stimmt mit
©(120) = 32 iiberein.
* Anderseits ist aber auch 120 = 4 - 30 aber mit ggT(4,30) = 2 > 1. Es ist

¢(4) =2 und ¢(30) = 8 und deshalb ¢(4) - ¢(30) =2 - 8 = 16. Das stimmt
nicht mit ¢(120) = 32 {iberein.

Bemerkung 6.11. * Die Multiplikationsregel ist leider nur bedingt niitzlich,
weil es ist in der Regel schwierig ist, eine Zahl in ein Produkt teilerfremder
Zahlen zu zerlegen.

¢ Damit ist auch die Berechnung von ¢(N) in der Regel kompliziert, insbeson-
dere fiir grofle N.

In speziellen Fillen lésst sich ¢(n) jedoch berechnen:

Bemerkung 6.12. 1. Die folgende Verallgemeinerung von Fakt 6.8 ist giiltig:

[Ist p eine Primzahl, dann ist ¢(p*) = p*~1. (p - 1)]

2. Hat N die Primkatorzerlegung N = p’f‘ -'2‘2 . p]f’, dann ist

o(N)=py' ' (pr =D (pa- 1) pE T (o - )
=N-(T=o) (=)o (1= ).

Insbesondere ist ¢(N) fiir alle Zahlen N > 2 stets gerade.
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6.3 Aufgaben zu Abschnitt 6

Aufgabe 6.13. Bestimmen Sie ¢(N), indem Sie die Menge der zur Zahl N jeweils
die teilerfremden Zahlen auflisten und diese abzihlen:

a) N=18 b) N =30 coN=74 d)N =52

Aufgabe 6.14. In den folgenden Aufgabensind p, pi, p», . . ., p, unterschiedliche
Primzahlen und r, ry, 75, . .., 1, positive ganze Zahlen.
Begriinden Sie folgende Aussagen:

a) It N=pji-p2-... - pn,dannist
e(N)=(p1=1-(p2=1D-...-(pn—1).
c) Ist N = p”, dann ist
e(N)=p" " (p-1)=N-(1-14).
e) Ist N =pl'-p?-....py, dannist

o) =N-(1=2) - (1=5) .- (1=,

Aufgabe 6.15. Mit Hilfe der Ergebnisse aus Aufgabe 6.14 berechnen Sie:

a) ¢(8) b) ¢(546)
c) ¢(56) d) ¢(288)
e) ¢(16200) ) ¢(391)
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7 Potenzieren in Zy und der Satz von Euler

71 Potenzieren in Zy

Das Potenzieren mit natiirlichen Zahlen in der Restklassenmenge 7. ist eigentlich
kein Problem, denn man muss ja "lediglich” Multiplikationen durchzufiihren.

Dabei lohnt es sich Potenzgesetze zu verwenden und sich im Wesentlichen auf
kleine Potenzen zuriickzuziehen:

Beispiel 7.1.
2" =128 =9mod 17
27=24.2=16-8=(-1)-8=-8=9mod 17
206 = (2H10.22 = (-1)!®. 4 =4 mod 17
810 = ((=3)2)°=(9° = (-2)°=-32=1mod 11
81 =8-(((-3)))°=8-((-2)")"=8- (4’ =8 -4- (4’
=8-4-52=8-4-3=8-12=8-1=8mod11
Fakt 7.2. Wenn man bereits weill, dass es eine Potenz gibt, sodass
aX =1 modN gilt, dann kann man Rechnungen sehr vereinfachen: Man kann

das nd@mlich nutzen, um einen beliebigen Exponenten zu verkleinern.
Im vorigen Beispiel kann man nutzen, dass 8!° = 1 mod 11 ist. Damit hat man

g2 = 8102+ = (810)2.8 =12.8 =8 mod 11.

Etwas formaler lautet das:

[Gilt a¥ =1modN und ¢ =m modK, dannist af = a™ modN.]

Man braucht dann nur noch die Potenzen a', d?,...,aX ! zu berechnen und

kennt danach bereits alle!

7.2 Der Satz von Euler

Das Problem in Bemerkung 7.2 besteht nun darin: Wie findet man zu vorgegebener
Basis a einen solchen Exponenten K?

Da hilft der folgende Satz von Euler’ (daher hat die Funktion ¢ ihren Namen):

"n der Literatur heiBt die Aussage auch Satz von Euler-Fermat. Pierre de Fermat (1607-1665).
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Satz 7.3 (Satz von Euler).

Ist N eine positive, natiirliche Zahl und a € Z teilerfremd zu N, d. h.
geT(a,N) =1, so gilt
a?™) = 1modN.

Das kann man auch in der folgenden Form formulieren:

a"=a" modN fiir r =m modp(N)

Die Begriindung fiir den Satz von Euler findet man in Abschnitt 10.6.

Bemerkung 7.4. 1. Das Ergebnis des Satzes ist erstaunlich, denn es besagt,
dass es einen Exponenten mit der in Bemerkung 7.2 gewiinschten Eigenschaft
gibt, der fiir alle (interessanten) Basen der gleiche ist!

2. Ist p eine Primzahl, dann ist ¢(p) = p — 1. Damit gilt fiir alle Zahlen
a=12,....,p—-1:
a’'=1modp.

Schreibt man das etwas anders, so gibt das den Satz von Euler fiir Primzahlen:

Fiir alle Primzahlen p und alle Zahlen a gilt

a’? =amodp.

Eine Variante des Satzes von Euler kann man formulieren, auch wenn a und N
nicht teilerfremd sind. In diesem Fall ist eine zusitzliche Eigenschaft und eine
Einschrankung notig. Die Begriindung findet man in Abschnitt 10.7.
Satz 7.5 (Variante des Satzes von Euler).
Es sei N eine positive, natiirliche Zahl, a € Z mit ggT(a,N) = g # 1 und
N=g-N,a=g-a,also ggT(a, N) = 1. Gilt nun zusiitzlich ggT(g, N) = 1, so
gilt

a™ =a" modN fiir r =mmody(N) und r # 0.

Hinweis: Die einfache Formulierung wie im klassischen Satz von Euler gilt in
Satz 7.5 nicht, denn es ist a? M) # 1 mod N.

7.3 Aufgaben zu Abschnitt 7

Aufgabe 7.6. Berechnen Sie:

a) 9% mod11  b) 142 mod5 ¢) (-9)'¥2 mod7  d) 166" mod 24

() 29

G



Aufgabe 7.7. Zeigen Sie mit Hilfe der Eulerschen ¢-Funktion, dass
a) 632197 =42 mod53 b) 1739'3% = 11 mod24 ¢)2083% =5 mod7

Aufgabe 7.8. a) Begriinden Sie, warum es zum Bestimmen der letzten beiden
Ziffern einer Zahl reicht, ihren Wert modulo 100 zu berechnen.

b) Bestimmen Sie die letzten beiden Stellen der Zahl 71283,
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8 Das RSA-Verschlusselungsverfahren

8.1 Die Grundidee der RSA-Verfahrens und eine Babyvariante

Die Idee des RSA-Verfahrens (RSA-Verschliisselung)8 ist es, eine Nachricht
durch Potenzieren zu verschliisseln.

Dazu iibersetzt man zunichst das zu codierende Alphabet in Zahlen, zum Beispiel
A=1,B=2,...,Z=26.

Als nichstes wihlt man einen Schliissel”, zum Beispiel e = 3.

Unsere Nachricht lautet ’AHBZ=1,8,2,26’. Diese verschliisseln wir:

A=1m013=1
H=8+ 8 =512
B=2—2=38

Z =26+ 26> =17576
Damit lautet der verschliisselte Text
AHBZ =1,8,2,26 — 1,512,8,17576

Wie entschliisselt man nun den codierten Text?

Das ist hier recht einfach: man mmuss lediglich eine Wurzel ziehen, und zwar die
dritte Wurzel. Das ldsst sich auch mit Hilfe von Potenzieren formulieren:

Das Entschliisseln erfolgt iiber das Potenzieren mit dem Exponenten d = %

Originaltext Verschliisselter Text Entschliisselter Text

512
~_ \_/

()? ()3

verschliisseln, e = 3 entschliisseln, d = %

8Benannt nach den Mathematikern Ronald L. Rivest (*1947), Adi Shamir (*1952) und Leonard
Adleman (*1945).
9¢: encrypt (verschliisseln), d: decrypt (entschliisseln)
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Problem 8.1. ¢ Kennt man e, dann kennt man auch d. Dabei spielt es keine
Rolle ob e ganzzahlig ist, denn man erhilt d als Losung der einfachen
Gleichung

ex=1 (D)

e Man kann durch Raten und Probieren e herausfinden. Z. B. wenn man
weil3, dass e und die Originalnachricht natiirliche Zahlen sind und man den
verschliisselten Text kennt:

Der verschliisselte Text sei 512 = 2°. Dann sind die moglichen Schliissel
e =9, e =3 oder e = 1 mit den Originalnachrichten

e |931

Nachricht | 2 8 512

Hat man nun mehrere verschliisselte Texte, so kann man durch einfache
Ausschlussverfahren auf das korrekte e schlief3en.

Der Grund fiir das simple Dekodieren ist:

Rechnen iiber den reellen Zahlen IR ist zu einfach

8.2 RSA-Verfahren liber Zy

Statt iiber den reellen Zahlen zu rechnen, verwendet man als Zahlenmenge die
Restklassenmenge Zp der Reste beim Teilen durch die positive ganze Zahl N:

Zn ={0,1,2,...,N -1}

Die Idee ist wieder die gleiche wie im ersten Abschnitt:

Originaltext Verschliisselter Text Entschliisselter Text

(67 =5 moar]
\/ v
()¢ ()¢

verschliisseln, e entschliisseln, d

- J

* Man startet mit einem Schliissel e, den man zum Potenzieren unserer Origi-
nalnachricht verwendet. Die Rechnung fiihrt man in Zp durch.
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* Um eine Chance zum Entschliisseln zu haben, auch wenn man den passenden
Schliissel d hat, ist der Modus N nétig.

¢ Dass heif3t der Schliissel zum Verschliisseln ist (e; N) und der zum Entschliis-
selnist (d; N).

8.21 Erzeugen der Schliissel (e; N) und (d; N)

Das Problem der Schliisselgenerierung ist im Prinzip das gleiche wie in der
Babyvariante: Wenn ich den Schliissel e kenne, dann muss ich, um den Schliissel
d herauszufinden bzw. zu bestimmen, "nur’ ein d finden mit

(@) = a°? = amod N
oder etwas umgeschrieben

a®l'=1modN.
Mit Hilfe des Satzes von Euler wei man, dass a®?~! = 1 immer dann gilt, wenn
d so gewihlt ist, dass ed — 1 ein Vielfaches von ¢(N) ist. Also benétigt man ein
d sodass ed — 1 = 0 mod p(N).

Das heifit, zur Bestimmung von d 16st man die Gleichung
ex = 1 modp(N), 2)

siehe auch die analoge Gleichung (1) im Babybeispiel.

Bemerkung 8.2. Man kann nicht mit jedem Schliissel e starten, denn man muss
gewihrleisten, dass die Gleichung (2) auch 19sbar ist. Dazu miissen ¢ und ¢(N)
teilerfremd sein, also ggT (e, ¢(N)) = 1.

Bemerkung 8.3. ¢ Kenne man nun als Hersteller des Verschliisselungsverfah-
rens N und ¢(N), so kann man den 6ffentlichen Schliissel (e; N) und den
geheimen Schliissel (d; N) mit Hilfe von (2) erzeugen.

* Man weil} dass es in der Regel schwierig ist ¢ (N) zu berechnen. Da man aber,
nachdem man einmal d erzeugt hat, ¢(N) nicht mehr benétigt, kann man
diese Information 16schen. Damit ist ein wichtiger Teil nicht mehr verfiigbar,
den man zur Rekonstruktion des (geheimen) Schliissels (d; N) bendotigt! Ein
Angriff auf dieses Verfahren ist somit sehr schwierig.

* Aus dem gleichen Grund ist es auch nicht sinnvoll Primzahlen als Modus zu
wihlen, da dann ¢(N) leicht zu bestimmen ist.

Bemerkung 8.4. Man trifft folgende Wahlen zur Bestimmung von N:
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e Man wihlt zwei gro3e Primzahlen p und g.
e Man wéhlt N = p - q.
* Damitist ¢(N) = ¢(p) - ¢(p) = (p - )(g - 1).

Diese Wahlen sind sinnvoll, da die Rekonstruktion von p und ¢ aus der Kenntnis
von N und damit die Bestimmung von ¢(N) ein sehr schwieriges Problem ist.
Damit ist ein Angriff auf das Verfahren, d. h. die Bestimmung von (d; N) aus
(e; N), ebenfalls sehr schwierig.

8.2.2 Zur Losung der Gleichung e-x = 1 mod ¢(N)
Die Bestimmung der Losung von (2), also von
e-x=1mod¢(N),

geschieht mit Hilfe des erweiterten euklidischen Algorithmus:

Sind a und b ganze Zahlen, dann gibt es ganze Zahlen k und ¢, sodass

k-a+€-b=ggT(a,b).

e muss so gewihlt werden muss, dass ggT(e, ¢(N)) = 1. Damit gibt es ganze
Zahlen k und ¢, sodass
k-e+f-o(N)=1. 3)

Damit ist dann
k-e+t-@o(N)=e-k=1modg(N)

und d = k ist eine Wahl fiir den Schliissel zum Entschliisseln.!?

101 jefert der euklidische Algorithmus fiir k keinen Wert zwischen 1 und ¢ (N) — 1, so kann man
ein beliebiges Vielfaches von ¢ (N) zu k addieren oder subtrahieren, und d als diesen Wert wihlen.
Das dndert nichts an der Eigenschaft e - d = 1 mod ¢ (N).
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8.3 Ein Fahrplan fiir das RSA-Verfahren

Die Zusammenfassung des vorigen Abschnitt in Form eines Fahrplans lautet:

Schritt 1.
Schritt 2.

Schritt 3.

Schritt 4.

Schritt 5.

Man wihlt zwei Primzahlen p und ¢ und berechnet damit N = p - q.

Man berechnet ¢(N) = (p — 1) - (¢ — 1) und bestimmt eine Zahl ¢ mit

ggT (e, o(N)) = 1.
Das gibt den offentlichen Schliissel (e; N).

Man berechnet d aus dem Faktor vor e im erweiterten euklidischen
Algorithmus fiir e und ¢(N): k- e+ € - p(N) = 1.

Ist 0 < k < ¢(N), dann wihlt man d = k, andernfalls addiert/subtra-
hiert man ¢(N) so oft zu/von k, bis der Wert die gewiinschte Eigenschaft
hat: das ist dann d.

Das gibt den geheimen Schliissel (d; N).

Man verschliisselt eine Originalnachricht A zur codierten Nachricht B,
indem man A¢ = B mod N berechnet.

Man entschliisselt eine codierte Nachricht B zur Originalnachricht A,
indem man B¢ = A mod N berechnet.

8.4 Beispiel: Das RSA-Verfahren in Zy;,

Als Beispiel dient zur Verschliisselung und Entschliisselung wieder die Nachricht
’AHBZ’ aus dem Babybeispiel, jetzt nach dem obigen Fahrplan:

Schritt 1. Man wihlt p = 13 und ¢ = 17 und somit N = 13 - 17 = 221.

Schritt 2. Damit ist ¢(N) = 12 - 16 = 192 und man kann e = 23 wihlen, sodass
(23;221) der offentliche Schliissel ist.
Das klappt, denn e und ¢ (N) sind teilerfremd: Esist ¢ (N) = 192 = 26.3
und e = 23 ist eine Primzahl.

Schritt 3. Zur Bestimmung von d sucht man zunéchst Zahlen k und ¢, sodass

k-23+¢-192=1.
Das macht man mit dem erweiterten euklidischen Algorithmus:
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192=8-23+8 — 8=192-8-23
23=2-847 — 71=23-2-8

= (192-8-23)- (17-23-2-192)
=3.192-25-23

\ J

Das gibt k = =25 und £ = 3. Weil k < 0 ist, setzt man
d=-25+192 =167

Die Probe liefert

e-d=23-167=3841=20-192+1=1mod 192.
Der private Schliissel zum Decodieren ist (167;221).
Schritt 4. Verschliisseln der Nachricht ’AHBZ’:

A=1r 12 =1mod221

B=2+23=8-(2'9?=8.140
=8-4-70>=8-4-38 = 111 mod 221

H=8+—8P=2")?=111°=111-111> =111 - 166
= 83 mod 221

Z =26+ 265 =22.133

=111-13%-(13%)7 = 111 - 13% - (-13)’
=-111-(13*)® = —111 - (-13)3
=-111-13 = 104 mod 221

Damit ist der verschliisselte Text:

AHBZ =1,8,2,26 — 1,83,111, 104
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Schritt 5. Zum Decodieren muss man nun Folgendes berechnen:'!

1'%7 = 1 mod 221

83167 = (83%)20. (83%)3 .83 =387 .83 = 64 - 83
= 8 mod 221

1117 = 1112 - (111°) = 1112 - (83)»
=111%-83-(83'°-83%)% = 111783 . 38°
=1112-83-64=1112-8=166-8
=2 mod?221

104167 = (8- 13)167 = (224)20 920 5. (1323)7 . (133)2
=152-2-(-13)7 - (-13)? = =83 - (13%)°
=83-13°=-83-13
=26 mod?221

Der decodierte Text ist damit

1,8,2,26 = AHBZ.

8.5 Aufgaben zu Abschnitt 8

Aufgabe 8.5. p = 17 und ¢ = 11 sind zwei Primzahlen mit denen das RSA-
Verfahren durchgefiihrt wird.

a) Begriinden Sie, warum (7; 187) ein moglicher 6ffentlicher Schliissel ist.
Uberpriifen Sie, ob es sich auch um den kleinstméoglichen handelt.

b) Verschliisseln Sie die Information 65 mit Hilfe des 6ffentlichen Schliissels
(7,187).

¢) Berechnen Sie den zu (7; 187) gehorigen privaten Schliissel (d; 187).
Aufgabe 8.6. Das RSA-Verfahren nutzt die Primzahlen p = 31 und g = 37.

a) Bestimmen Sie einen 6ffentlichen Schliissel (e; N) so, dass e so klein wie
moglich ist.

b) Berechnen Sie den zu (e; N) aus a) gehorigen privaten Schliissel (d; N).

1Es ist nicht sinnvoll hier den Satz von Euler zu verwenden, da man ¢(221) “nicht kennt”.
Man kann allerdings die vorigen Rechnungen und z. B. 224 = 223 .2 = 111 -2 =222 = 1 mod 221,
38* =382 382 = 118? = 1 mod 221 oder 83 = 38 mod 221 nutzen.
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c¢) Als offentlicher Schliissel wird nun verwendet (11; 1147).
Begriinden Sie mit Hilfe geeigneter Rechnungen, dass dann 174 die Ver-
schliisselung von 10 ist.
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9 Potenzieren mit Hilfe der Dualdarstellung

Der Satz von Euler kann sehr hilfreich sein, wenn man Potenzen mod N mit
groflen Exponenten berechnen will. Allerdings ben6tigt man dazu den Wert ¢(N),
welcher in der Regel schwierig zu bestimmen ist. Insbesondere ist genau diese
Schwierigkeit die Grundlage der Sicherheit der RSA-Verschliisselung.

Ein effizientes Verfahren zur Berechnung von Potenzen mit groen Exponenten
basiert auf den Dualzahlen (auch binire Zahlen) und fiihrt in der Praxis
dazu, dass man statt einer hohen Potenz im Wesentlichen nur nacheinander eine
Reihe von Quadraten berechnet. Das im Zusammenhang mit der Mdglichkeit
Zwischenresultate mit Hilfe der modularen Rechnung zu verkleinern liefert ein
sehr effizientes Potenzierungsverfahren.

9.1 Das Dualsystem und Umrechnung dezimal < dual

Eine Zahl z € N stellt man im Dezimalsystem mit Hilfe ihrer Ziffern dar:
Z=...232221 20 wobei z; € {0,1,2,3,4,5,6,7,8,9}. Kennt man die (endlich
vielen) Ziffern zg, z1, 22, 23, . . ., dann erhélt man z zuriick, indem man diese Zahl
ausrechnet: z=z0-100+z; - 10" + 25 - 102+ 23 - 103 + . ..

Beispiel 9.1. Die natiirliche Zahl z = 3098 besitzt die Ziffern zo =8,z = 9,22 =
Ound z3 = 3.

Statt der Basis 10, kann man prinzipiell jede andere Basis verwenden, um eine
Zahl darzustellen. Im Folgenden ist die Basis 2 interessant.

Definition 9.2. Eine Zahl z € N stellt man im Dualsystem mit Hilfe ihrer
Dualziffern dar'?: z5) = ...d3d>d; dy wobei d; € {0,1}. Kennt man die
(endlich vielen) Ziffern dy, dy, d», d3, . . ., dann erhilt man z zuriick, indem man
diese Zahl ausrechnet: z =dp -2 +d; -2  +dp - 22+ d3 - 22 + . ..

Beispiel 9.3. z = 3098 hat die Dualdarstellung 3098,y = 110000011010,
also die Ziffern d() = 0,d| = 1,d2 = 0,d3 = 1,d4 = 1,d5 = d6 = d7 =
dg =dy=0,dip=1und dj; = 1. Esist

30908=0-2°+1-2"+0-22+1-2>+1-2*+0-2°+0-2°
+0-274+0-2840-27+1-21941.21

Die Umrechnung einer positiven ganzen Zahl in eine Dualzahl kann mit einem
einfachen Algorithmus geschehen, der lediglich die Halbierung von Zahlen

2Der Index (2) soll lediglich die Verwendung des Dualsystems betonen.
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benotigt:

Algorithmus 9.4. Die Ziffern dy, d, d>, . . . der Dualdarstellung einer Zahl
z > 0 erhilt man wie folgt:

Beginn: ag =z

Falls a; gerade, setzt man a;4; = a;/2 und d; = 0,

Schritt:
- Falls a; ungerade, setzt man a;4; = (a; — 1)/2 und d; = 1,

Ende: a; =1

\

Beispiel 9.5. z = 3098 ist dual 110000011010, denn:

i|0|1|2|3|4|5|6|7|8|9|10|11
a; | 3098 | 1549 | 774 | 387 | 193 | 96 [ 48 |24 |12 |6 | 3 | 1
d; 0 1 0 1 1 oOfoj0|0(0O| 1|1

Zur Berechnung der Dezimaldarstellung einer Dualzahl kann man die Summe
aus Beispiel 9.3 berechnen.

Stattdessen kann man auch den Algorithmus 9.4 umkehren: Man berechnet
z = agp indem man nach und nach a; durch a;;; ersetzt. Dadurch muss man im

Wesentlichen lediglich Verdoppelungen durchfiihren.
Am Beispiel 9.5 kann man die Idee gut nachvollziehen:

3098 = ay - 2 dy=0
=(ap-2+1)-2 dy=1
=((az-2)-2+1)-2 dr =0
=(((as-2+1)-2)-2+1) -2 dy =1
=((((as-2+1)-2+1)-2) - 2+1) -2 di=1
=(((((ag-2)-2+1)-2+41):2)-2+1) -2 ds=0
=((((((a7-2)-2)-241)-2+41)-2) - 2+1) -2 de=0
= (((((((ag-2)-2)-2)-2+1)-2+1)-2) - 2+1) -2 d7=0
= ((((((((ag -2) -2)-2)-2)-2+1)-2+1)-2) - 2+1) -2 dg=0
=(((((((((a10-2) -2)-2)-2)-2) -2+ 1) - 2+1)-2) - 2+1) -2 dog =0

= (((((((((ar -2+1)-2)-2)-2)-2)-2)-241)-2+41)-2) - 2+1) -2 djg=1

Insbesondere ist a1; = 1, sodass man 3098 hier nur mit Verdoppelungen und der
Addition von Einsen berechnet — je nachdem, ob an der jeweiligen Stelle in der
Dualdarstellung eine 0 oder eine 1 stand: bei 0 nur verdoppeln, bei 1 verdoppeln
und plus 1.
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Auch wenn diese Darstellung im Gegensatz zur Berechnung aus Beispiel 9.3
zunichst kompliziert erscheinen mag, ist sie ein sinnvolles Werkzeug, um zu

Potenzieren.

9.2 Das schnelle duale Potenzieren

Das schnelle duale Potenzieren basiert auf der — zunéchst komplizierten Art —
eine Dualzahl in eine Dezimalzahl umzurechnen.
Man sieht das gut an dem bereits vorbereiteten Beispiel:
3098 _ L (((CL(((241)-2)-2)-2)-2)-2)-241) 241)-2) 2+1)-2
_ (x(((((((((2“)‘2)'2)'2)'2)‘2)‘2“)'2”)‘2)‘2“)2
— (x((((((((2“)'2)'2)'2)'2)'2)'2“)'2+1)'2 2 .x)z
(x((((@2+1):2):2)2)2):2)-241) 241)2)2 42
(@222 2) 241)2, )2)2 2
(x((212)2)2)2)2)2, )2 )22 y)2
(@D D22 )2 22 )2
(@D D222 )2 )32 4)2
(D207

)" %))
)2 )’

=
[\S}

((r>02)2)2))7)°
(7))
(62 -x)))))) 0" - 2)) )

Die Beziehung zur Dualzahl erkennt man, indem man sich diese Formel von
“innen nach auBlen” ansieht:

=

¢ Man streicht die hochste Dualziffer (hier d;;)

¢ Ausgehend von der zweithdchsten Dualziffer (hier dyp) geht man die Ziffern
bis zur letzten durch (hier von dg bis dp): in jedem Schritt quadriert man das
vorige Ergebnis, wenn die jeweilige Ziffer O ist, oder man quadriert das vorige
Ergebnis und multipliziert mit x, wenn die Ziffer 1 ist.

* Am Schluss erhdlt man die gewiinschte Potenz.

Zusammenfassen kann man das genauer im folgenden Algorithmus.
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Algorithmus 9.6 (Berechnung von x™ mod N). Man bestimmt zunéchst die
Dualdarstellung m 5y = dydi—1 ... d> di dop. Dann streicht man d; = 1 und
geht die verbleibenden Ziffern von dy_ bis dy durch:

Beginn: zp =x

Falls dy_; = 0, dann setzt man z; = z%_l mod N

Falls dy_; = 1, dann setzt man z; = z2 , - x mod N

Schritt: {
i-1

Ende: zx =x™ mod N

Wichtig: Nach jedem Rechenschritt sollte man die Zahl mit Hilfe der modula-
ren Rechnung verkleinern!

. J

Beispiel 9.7. 1. Zur Berechnung von 17°°%® mod21 muss man wegen
3098(2) = 110000011010 wie folgt vorgehen (man streicht die fiihren-
de Ziffer di; = 1 und es bleiben 10000011010):

0=X — 79 = 17 mod 21
dip=1—z1=x>x —7,=17>-17=16-17 = =1 mod 21
dy=0 —z5=722 —z=(-1)2= 1 mod2l
dg =0 —>Z3=Z% —>13=1251m0d21
d;7=0 —>Z4=Z§ — z4 =12 =1mod21
de=0 —z5=27; —z5=17=1mod2l
ds=0 —z6=22 —>z6=17=1mod2l
dy=1 —z7=z-x —z7=17-17=17mod 21
d; =1 —>zg=z$~x —>Zg=172-175—1m0d21
dy=0 —z9=275 —z9=1%=1mod2l
di=1 —zi9=25-x —> z10=17-17 = 17 mod 21
dy=0 —zii=2, —z11=177=289=16=17""% mod21

2. Als weiteres Beispiel ist 17#82 mod 33 gesucht. Wegen 4822, = 111100010
geht man wie folgt vor (man streicht die fiihrende Ziffer dg = 1 und es
bleiben 11100010):
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20=x
d1=1—z =25
de=1—>2=2]
ds=1—2z3=23
di=0—z4=23
d3=0—z5=12;
d2=0—>16=z§
di=1—z7=2,

2
dy=0-—>z8=27

—> z0 = 17 mod 33
x—z1=17>-17=25-17 = —4 mod 33
x—z3=(-4)2-17 =16 - 17 = 8 mod 33
x—z3=82-17=-2-17 = -1 mod 33

— z4=(-1)*> =1 mod33

—s z5 =12 =1mod33

—Z6 = 12 = 1 mod 33
-x—z7=12-17 = 17 mod 33

—s 2z = 17> =289 = 25 = 17*%? mod 33

J

3. Als letztes Beispiel betrachte man 111'%7 mod 221 aus Entschliisselung im
RSA-Beispiel in Abschnitt 8.4. Es ist 1672y = 10100111 (man streicht die
fithrende Ziffer d7 = 1 und es bleiben 0100111) und man erhilt:

-

20=X
de=0—2z1 =25
ds=1—z=2]
di=0—z3=23
dy=0—z4=23
dy=1—2z5=12;
di=1-— z6=23

d0=1—)Z7=Zé

— 79 = 111 mod 221
—s 71 = 1117 = 166 = =55 mod 221
x — 75 =(=55)2-111 = —69-111 = 76 mod 221
— 73 = 76% = 30 mod 221
—> z4 =30% = 16 mod 221
x—z5=16>-111=35-111 = =93 mod 221
‘x—>z6=(=93)>-111=30- 111 = 15 mod 221
x—z7=152111=4-111=2
1117 mod 221

G
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10 Die Begriindungen fiir einige der Aussagen

10.1 Die Begriindung fiir Folgerung 1.9

[Es gibt unendlich viele Primzahlen]

Man zeigt, dass es zu einer endlichen, liickenlos aufsteigenden Menge an Prim-
zahlen immer eine weitere Primzahl geben muss, die dann groBer ist als alle
bisherigen.

Man nimmt also die ersten n Primzahlen her: p; < py < ... < p,. Die neue
Zahl, die man berechnet ist

q=p1-p2--..-pntl.

Diese Zahl ist durch keine der vorigen n vielen Primzahlen teilbar, da sie beim
Teilen jeweils den Rest 1 hat, siehe Fakt 1.7.

Wegen Fakt 1.6 ist der kleinste Teiler von ¢, der ungleich 1 ist, eine Primzahl.
Dies ist entweder g selbst oder eine neue Primzahl. In beiden Fillen muss dieser
Primzahlteiler aber grofer als p,, sein, da es bei py, ..., p, keine Liicke gab.

10.2 Die Begriindung fiir Fakt 2.2

Ist p eine Primzahl und a eine natiirliche Zahl mit ggT(a, p) = 1, dann sind
nur die Vielfachen
a-p, a-2-p, a-3-p, ...

durch p teilbar.

Zunichst sieht man direkt, dass alle Zahlen in der Liste durch p teilbar sind.
Man muss also noch begriinden, dass es keine weiteren Zahlen gibt, die zwar
durch p teilbar sind aber nicht von der speziellen Form.

Die Begriindung erfolgt in mehreren Schritten:

1. Man sucht das kleinste Vielfache von a heraus, dass durch p teilbar ist.

Diese Zahl ist dann von der Form a - m. Dabei muss 1 < m < p gelten,
denn 1 ist ausgeschlossen, da a nicht durch p teilbar sein soll, und m > p ist
ausgeschlossen, da dann « - p kleiner als a - m wire.
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2. Man nimmt jetzt ein weiteres Vielfaches von a her, dass ebenfalls durch p
teilbar ist. Das kann man als a - & schreiben. Es muss 4 > m gelten,da a - m
das kleinste durch p teilbare Vielfache war.

3. Fiir die beiden Vielfachen aus 1. und 2. gibt es (wegen h > m) zwei Zahlen k
und rmith=k-m+rundO < r < m, siche Fakt 1.7.

4. Damitista -r = a-h —a -k -m ebenfalls durch p teilbar, weil a - h und
a - k - m durch p teilbar sind.

Weil aber a - r < a - m ist und a - m das kleinste Vielfache war, dass durch p
teilbar war, muss » = 0 sein.

5. Wegen 4. ist h = k - m und das beliebige(!) Vielfache a - h, das durch p teilbar
ist, ist von der Form a - k - m.

Bis jetzt hat man: Alle Vielfachen von a, die von p geteilt werden, sind von der
Form a - k - m. Dabei ist a - m das kleinste aller Vielfachen ist, die durch p teilbar
sind.

Jetzt bleibt nur noch zu begriinden, warum m selber p ist:

6. Auf alle Félle wird a - p von p geteilt. Daher muss a - p auch von der Form
a-p=a-k-mseinund damit p = k - m. Das heift, m ist ein Teiler von p,
also m = 1 oder m = p, weil p eine Primzahl ist. Wegen m > 1 aus Punkt 1.
ist damit m = p.

10.3 Die Begriindung fiir Fakt 2.4

Ist a eine natiirliche Zahl, dann gibt es eine eindeutige Zerlegung

a=py-p2-p3-..."Pn

in ein Produkt von n Primzahlen pi,ps,...,p,. Diese miissen nicht
unterschiedlich sein.

Der Zusatz, dass die Primzahlen nicht unterschiedlich sein miissen, hat man
bereits in den Beispielen gesehen.

Dass es so eine Zerlegung immer gibt, sieht man, indem man beschreibt, wie man
sie erhélt. Dazu wendet man den folgenden Algorithmus an:

i. Ist a eine Primzahl, dann ist man fertig.
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ii. Ist a keine Primzahl, dann gibt es Zahlen b und c, die nicht 1 sind und die a
zerlegen: a = b - c.

iii. Mit b und ¢ startet man nun neu mit Schritt i. und ii.

iv. Das Verfahren endet, wenn man in Schritt iii. nur noch Primzahlen hat.

Man muss jetzt noch begriinden, warum es keine zwei unterschiedlichen Zerle-
gungen geben kann. Das geschieht in mehreren Schritten:

1. Man nimmt an, es giibe zwei Zerlegungen fiir a, ndmlich
Pr p2-p3-...-Pn=4q1°492°43" ... qm-

Darin sollen die Primzahlen der Grof3e nach sortiert sein und es soll n < m

sein.
2. Dap;dieZahl gy -q2-q3- ... qm teilt, muss diese von der Form p; - k sein.
Das heilit, p; muss unter den Primzahlen ¢, ..., q,, vorkommen, etwa

P1 = ¢q1. Man kann diese Primzahl jetzt auf beiden Seiten dividieren und
behalten

pP2-pP3-...°Pn=4q2°43 ... qdm.

3. Den Schritt aus 2. wiederholt man jetzt n mal und erhilt p; = g1, ps =
q2, - - ., Pn = qn. Die Gleichung, die nach Division iibrig bleibt, ist

l=qus1oo " qm -

Diese Gleichung darf auf der rechten Seite aber keine weiteren Faktoren
haben. Das geht jedoch nur, wenn n = m ist und damit beide Zerlegung von
vornherein gleich sind.

10.4 Die Begriindung fiir Fakt 6.4

1. Man befindet sich in Zy und sieht sich dort die Zahl a an. Es gilt

Ist ggT(a, N) = 1, dann haben die Werte k-amitk =0, 1, ..., (N-1) alle
verschiedene Rest modulo N. D. h. durchlaufen alle Reste 0,1, ..., N — 1
und decken ganz Zy ab.

Dennistk-a =¢-amodN, also (k —{) - a = 0 mod N, dann wire wegen
Bemerkung 6.2.2 auch k — ¢ = 0 mod N, also k = £ mod N. Das passiert aber
in der aufgefiihrten Menge nicht.
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2. Ist aber ggT(a, N) = g > 1, dann ist wegen Fakt 2.1.3 ggT(%, %) =1.
Damit durchlaufen die Zahlen k-g mitk =0,... m—1alleResteO, 1,...,m—1
modulo % wobei m = % ist.

Multipliziert man das mit g, dann sieht man, dass k - a = k - g - g die Reste
0,2,2-g,...(m—1)g modulo N durchlaufen.

Istnun ¢ > m, dann gibtes ein 0 < r < m und eine Zahl j, sodass £ = j-m+r.
Dannisté’-a=(j-m+r)-a=j-m-a+r-a=j-ﬂ-a+r-a=r-a+j-§-N,
also ¢ - a = r - a mod N und man erhilt einen Rest, der bereits vorhanden war.

Zusammengefasst heif3t das:

Ist ggT(a, N) = g, dann nehmen die Werte k - a mitk =0,1,...,N — 1 nur
die Reste 0, 2,2 - g,...N — g modulo N an.

Insbesondere ist 1 nicht darunter und alle Werte wiederholen sich genau g
mal.

10.5 Die Begriindung fiir Fakt 6.9

Fiir die Begriindung von Fakt 6.9 wird die folgenden natiirlichen Eigenschaften
ganzer Zahlen bendtigt:

e Ista = b mod N und teilt g die Zahl N, dann gilt auch @ = b mod g.

o Ist ggT(a, m) = g, dann ist auch ggT(a + k - m,m) = g.

o Ist ggT(a,m) =1und ggT(a,n) = 1, dann ist auch ggT(a,m - n) = 1.

Man geht in drei Schritten vor, um Fakt 6.9 zu begriinden. Dabei gilt immer die
Voraussetzung, dass Ny und N, teilerfremd sind, also ggT(Ny, Np) = 1.

Durchlauft k& alle Reste modulo N> und ¢ alle Reste modulo Ny, dann
durchlduft k - N; + € - N, alle Reste modulo Ny - N;.

Da die Anzahl der berechneten Werte mit der Anzahl aller moglichen Reste
iibereinstimmt, muss man lediglich zeigen, dass ihre Reste unterschiedlich
sind.

Ist aber kK - Ny + € - Ny = k'’ - N, +{ - Ny modN; - N», dann ist auch
k-Ny=k’"-Ny modNyund £-Np = ¢’ - N, mod Ny. Wegen ggT(Ny, Np) =1
ist dann aber auch k = k¥’ mod N; und £ = ¢/ mod N;.
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Damit sind alle oben beschriebenen Reste modulo N; - N, tatsdchlich ver-
schieden und geben somit alle moglichen Reste.

Durchlauft k£ alle teilerfremden Reste modulo N, und ¢ alle teilerfremden
2. | Reste modulo Nj, dann durchliuft k - Ny + € - N, nur teilerfremde Reste
modulo Ny - Na.

Mit ggT(N1, Na) =1, ggT(k, Ny) = 1 und ggT (¢, Ny) = 1 gilt auch ggT(k -
Ni+{-Ny,N;) = 1und ggT(k - Ny +{ - Ny, Np) = 1. Die beiden letzten
zusammen geben dann ggT(k - Ny + € - N, Ny - Np) = 1.

Ist k nicht teilerfremd zu N, oder ¢ nicht teilerfremd zu Ny, dann ist auch
k - N1 + € - N, nicht teilerfremd zu Ny - N».

Hat z. B. der Rest k einen gemeinsamen Teiler d mit N;, also k = d - k/,
Ny =d-n,dannhatauch k- Ny +€-N, = d-k’-Ny+d-{-neinen gemeinsamen
Teiler mit Ny - No =d - N - n.

1.-3. geben uns nun, dass in Punkt 2. alle teilerfremden Reste modulo Nj - N,
durchlaufen werden. Da es genau ¢(N;) viele teilerfremde Reste von N gibt
und ¢(N;) viele teilerfremde Reste von N>, hat man nun gezeigt, dass es im Fall
geT (N1, N7) = 1 genau ¢(N) - ¢(N3) viele teilerfremde Reste von N; - N, gibt,
also:

(N1 N2) = ¢(N1) - ¢(N2)  falls ggT(N1,No) = 1]

10.6 Die Begriindung fiir den Satz von Euler (Satz 7.3)

Ist N eine positive, natiirliche Zahl mit ggT(a, N) = 1 so gilt

a?™N) = 1 modN.

Man nimmt zur Begriindung der Aussage alle Zahlen zwischen 0 und N her, die
teilerfremd zu N sind. Davon gibt es ¢(N) Stiick, etwar) <r; < ... <ry(n).

* Man multipliziert jetzt diese Zahlen mit @, alsoa - ry,a - r2,...,a - ry(N)-
Dann sind die Ergebnisse weiterhin teilerfremd zu N.

» Keine zwei dieser neuen Zahlen haben den gleichen Rest modulo N.
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Das liegt daran, dass aus a - 7; = a - rj mod N die Gleichung r; = r; mod N
folgt (wegen ggT(a, N) = 1 darf man durch a teilen). Weil aber O < r;, r; < N
ist, folgt schlieBlich r; = r;.

Die Reste der Zahlen a - ri,a - r2,...,a - ry(n) modulo N sind also die
gleichen wie die Zahlen ry,r2,...,74 ().

¢ Deshalb ist

(a-r)-(a-r) ...-(a-romw)) =ri-r2-... ryn) mod N
<=)a‘*’(N)-(r1~r2-...-rw(N))Er1-r2-...-r¢(N)modN

= a?WN) = I modN

Den letzte Schritt darf man wieder machen, weil 7y - 73 - ... - 7, (), Wie jeder
der Faktoren, teilerfremd zu N ist.

10.7 Die Begriindung fiir Satz 7.5

* Wie in der Aussage des Satzes sinda = g-aund N = g- N mit ggT(a, N) =
geT(g,N) = 1.
Wir schreiben zusitzlich

m=k-o(N)+r.

* Dann ist wegen des Satzes von Euler und ggT(a, N) = ggT(g,N) = 1
a" = a" modN und g™ =g " modN
und somit g™ = a"g” mod N, also
a™ =a" modN .
¢ Ebenfalls ist fiir alle m,r > 0

m=a"=0modg,

a
weil g|a (dies ist die Stelle, wo r # 0 einflief3t).

» Wegen ggT(g, N) = 1 gibt das schlieBlich a™ = a” mod (g - N), also

[am = a”" mod N, wenn m = r mod ¢(N) und r # 0.]
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